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VOORWOORD

Vandaag de dag wordt Cyber Security veelal onderschat door bedrijven. De kans dat uw organisatie slachtoffer wordt van Cybercrime 

is groter dan dat uw fiets gestolen wordt. Het percentage Nederlanders dat slachtoffer is van een gestolen fiets bedraagt 3,5%, het 

aantal Nederlandse bedrijven dat slachtoffer is van een Cybercrime bedraagt 11%1  en dit percentage lijkt almaar te groeien. 

Middels deze brochure wil NTS Solutions u graag informeren over de wereld van Cyber Security, de gevaren en wat u kunt doen om uw 

bedrijf en data hier zo goed mogelijk tegen te beschermen.

Als officieel F-Secure en Cisco partner zien wij ook dat de wereld aan het veranderen is. Waar olie jarenlang het nieuwe goud was, is 

dat tegenwoordig de data welke is opgeslagen op computersystemen. Niet alleen door de grote techbedrijven zoals Facebook en 

Google wordt veel geld verdiend aan onder andere uw data, maar Cyber criminelen verdienen hier ook enorm veel geld mee. Veelal 

wordt er laconiek gereageerd als het over Cybercrime gaat, omdat men in de veronderstelling is dat het uw bedrijf toch niet raakt. 

Echter uw bedrijfskritische en gevoelige data ligt tegenwoordig sneller en eenvoudiger op straat, zeker wanneer u geen passende en 

adequate maatregelen neemt. Daar komt bij dat u door de AVG wetgeving wordt gedwongen om uiterst voorzichtig om te gaan met  

persoonsgegevens zoals klantinformatie, maar ook uw bedrijfsgevoelige informatie. Het maakt in dit geval ook niet uit of de data op 

uw eigen systeem of in de Cloud staat opgeslagen. U blijft immers zelf verantwoordelijk voor uw opgeslagen gegevens.

NTS Solutions hoopt dat u door het lezen van deze Basic Security Guide bewuster wordt van de gevaren van Cybercrime en inziet dat 

Cyber Security ook voor uw bedrijf essentieel is. Hierdoor beperkt u de mogelijkheden om eventuele aanvallen zo goed mogelijk 

tegen te gaan en uw bedrijf beter te beveiligen tegen Cybercrime. Wij kijken er naar uit u in een persoonlijk gesprek te adviseren over 

de mogelijkheden om uw bedrijf en data goed te beschermen.

NTS Solutions

1	 Bron: Jaarlijkse cijfers van de Rijksoverheid
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Het moderne gemak 
van IT, met altijd en 
overal toegang tot 
bedrijfssystemen 
en andere online 
diensten, heeft ook 
een schaduwzijde. De 
openheid van de digitale 
wereld is een snoepwinkel 
voor cybercriminelen en 
andere kwaadwillenden. 
De verhalen over 
schadelijke virussen en 
andere malware halen 
regelmatig het nieuws en 
afpersing via ransomware 
is aan de orde van de dag. 

Op het dark web kunt u zelfs complete 
marktplaatsen vinden met gestolen 
klant- en betalingsgegevens én met alle 
benodigde tools om te kunnen hacken. 
Het is dan ook geen wonder dat IT-
security – of cybersecurity – hoog op de 
agenda staat van iedere organisatie. De 
vraag is echter, of de meeste organisaties 
daarbij de juiste aanpak hanteren. Is 
het alleen een kwestie van criminelen 
buiten de deur houden? Of moet u ook 
nadenken over maatregelen ná een 
eventuele inbraak in uw IT-omgeving?

Door gebruik van online diensten, de 
public cloud, mobiele endpoints en het 
Internet of Things raakt informatie
technologie steeds verder vertakt. Deze 
groeiende ‘attack surface’ betekent 
ook meer mogelijkheden om binnen te 
dringen. Daarbij introduceren aanvallers 
steeds weer nieuwe methoden om 
binnen te komen, gebruikmakend van 
zwakheden in software, in systemen 
én bij onoplettende gebruikers. 
Uiteindelijk heeft een aanvaller slechts 
één ‘achterdeurtje’ nodig om binnen te 
komen, terwijl u als verdediger het hele 
fort moet bewaken. 

De kans dat indringers ooit 
binnenkomen – alle antivirus-software, 
firewalls en spamfilters ten spijt – is 
inmiddels levensgroot. Door het 
toenemende dataverkeer moeten 
bovendien meer data-events worden 
geanalyseerd om indringers te kunnen 
detecteren. Dat maakt IT-security niet 
alleen complexer, maar voert ook de 
druk op de IT-organisatie verder op. 

Met deze Basic Security Guide willen 
wij u inzicht geven in de complexiteit 
van hedendaagse IT-security. U krijgt 
een kijkje in de manier waarop een 
cybercrimineel te werk gaat, wat de reële 
gevaren zijn en hoe de oplossingen van 
F-Secure en Cisco Meraki  u helpen deze 
security-uitdagingen met vertrouwen 
tegemoet te treden. 

HEEFT U NAAR AANLEIDING VAN DEZE 

BROCHURE NOG VRAGEN? 

Neem dan gerust contact op met NTS 
Solutions:

	 +31 (0)297 227 227
	 info@nts-solutions.nl
	 nts-solutions.nl

INLEIDING 
IT-SECURITY IS HARD WERKEN
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De wereld van IT-security 
is gevuld met jargon. 
Benamingen als spyware, 
ransomware, trojans, 
botnets, spear phishing, 
spoofing, watering hole 
of man-in-the-middle 
staan voor verschillende 
tactieken, technieken en 
procedures (TTP’s) die 
gebruikt worden om in te 
breken en een organisatie 
schade toe te brengen, 
af te persen of data te 
stelen. 

Veel van deze TTP’s zijn bekend, maar 

worden nog steeds succesvol ingezet 

omdat er zoveel mogelijkheden zijn 

om binnen te komen in moderne, 

wijdvertakte IT-organisaties. Waar vinden 

cybercriminelen zwakke plekken? 

Wat kunt u doen om te voorkomen 

dat indringers al te gemakkelijk 

binnenkomen? En wat gebeurt er als er 

toch iemand binnendringt? 

GERICHTE AANVALLEN
Van alle cyberaanvallen bestaat 99,9% 

uit zogenoemde commodity attacks via 

virussen, trojan horses, spyware, botnets 

en meer. Hiertegen zijn inmiddels goed 

werkende remedies ontwikkeld: firewalls, 

e-mail security, endpoint protection. Bij 

de andere 0,1% gaat het om gerichte, 

geavanceerde aanvallen die gebruik 

maken van zwakke plekken in software, 

besturingssystemen, websites, netwerken 

of van nietsvermoedende gebruikers. 

Dit type aanvallen is veel lastiger te 

detecteren en kan een organisatie veel 

meer schade berokkenen. De meeste 

organisaties blijken er niet of nauwelijks 

tegen beschermd.

Nu lijkt deze 0,1% een verwaarloosbaar 

cijfer. Echter, uit een recent onderzoek 

van F-Secure1 blijkt dat door F-Secure 

ingerichte ‘honeypots’2 in één jaar tijd 

maar liefst 1 miljard keer zijn aangevallen. 

Dan staat 0,1% nog altijd voor 1 miljoen 

aanvallen – en dan spreken we alleen 

over de gedetecteerde aanvallen op de 

F-Secure honeypots.

DENKEN ALS EEN CYBERCRIMINEEL
Bij de meeste cyberaanvallen gaat het 

niet om geavanceerde, innovatieve 

technieken. Deze richten zich vooral 

op grote organisaties, banken, militaire 

doelen of overheden. Veel vaker worden 

bekende methoden gebruikt, waarbij elke 

organisatie die over data beschikt een 

potentieel doelwit is. Om deze methoden 

te kunnen gebruiken als cybercrimineel 

hoef je geen goed geschoolde specialist 

te zijn. Uiteindelijk is hacken een kwestie 

van blijven proberen tot je binnen 

bent. In de praktijk gaat het vaak om 

georganiseerde groepen die met hacken 

geld willen verdienen. Daarbij maken 

ze het liefst gebruik van bestaande 

kwetsbaarheden (zie blz 7) die het relatief 

eenvoudig maken om binnen te komen. 

HOOFDSTUK 1 
HET SPEELVELD VAN DE CYBERCRIMINEEL

1	 F-Secure Threat Landscape – Door F-Secure’s wereldwijd honeypot-netwerk gedetecteerd aanvalsverkeer.
2	 Een honeypot is een computersysteem dat zich bewust kwetsbaar opstelt voor (worm)virussen en andere aanvallen 

teneinde informatie te vergaren, virussen en aanvallers te isoleren en zelfs de gegevens van de cybercrimineel zelf te 
achterhalen. 
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THIS IS A 
TEST

SECURITY IN CIJFERS

Elke 90 minuten 
wordt een nieuw beveiligingsissue 
ontdekt 

Dat betekent zo’n 8000 
nieuwe beveiligingsissues per jaar

50 - 300 daarvan zijn 
dusdanig kritisch voor uw bedrijf 
dat ze kunnen worden uitgebuit

200 dagen duurt 
het gemiddeld voordat een 
inbraak wordt ontdekt

103 dagen is de 
gemiddelde periode die nodig is 
om een bekend beveiligingsissue 
te herstellen

15 dagen is de 
gemiddelde periode voordat een 
beveiligingsissue wordt uitgebuit

80% van alle cyberaanvallen 
had voorkomen kunnen worden 
door up-to-date te blijven

BESTAANDE KWETSBAARHEDEN

Voor de meeste organisaties is het verstandiger om eerst de zwakke plekken aan te 

pakken en de meest eenvoudige hacks onschadelijk te maken, in plaats van zich zorgen 

te maken over de meer geavanceerde, NSA-achtige hacks.

VOOR DE HAND LIGGENDE WACHTWOORDEN – Gebruikersnamen en 

wachtwoorden als admin, guest, 1234 is vragen om problemen.

WEBAPPLICATIES – Naar buiten gerichte systemen en communicatie via 

het internet zijn extra kwetsbaar.

ONBEHEERDE IT-COMPONENTEN – Binnen een IT-netwerk zijn 

vaak onderdelen te vinden die aan de aandacht van beheerders zijn 

ontsnapt. Denk daarbij aan openstaande netwerkpoorten, printers, 

beveiligingscamera’s en sensoren. Door de opkomst van het Internet of 

Things (IoT) nemen deze in aantal alleen maar toe. ‘Thingbots’, met malware 

besmette IoT-apparaten, blijken een rol te spelen in veel aanvalspogingen1.

VEROUDERDE SOFTWARE – Door niet up-to-date software kunnen 

bekende beveiligingslekken gebruikt worden om in te breken. Zo’n 80% van 

alle security-problemen voorkomt u door software up-to-date te houden.

NIETSVERMOEDENDE GEBRUIKERS – Phishingmails zijn een beproefde 

methode om binnen te komen in een organisatie of virussen en ransomware 

te plaatsen. Een moment van onoplettendheid kan fataal zijn en helaas komt 

niet elke phishingmail in de spamfilter terecht.

SCHADUW-IT – Om sommige zaken ‘eventjes’ te regelen en data te delen, 

kiezen gebruikers voor tools als Dropbox of WeTransfer. Deze zogenoemde 

‘Schaduw-IT’ valt buiten het gezichtsveld van de IT-organisatie en vormt 

daardoor een risico.

1	 F-Secure Threat Landscape – Door F-Secure’s wereldwijd honeypot-netwerk gedetecteerd aanvalsverkeer.

Cijfers zijn gebaseerd op onderzoeken van 
F-Secure specialisten
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THIS IS A 
TESTCyberaanvallen nemen flink in aantal 

toe. Het aantal ransomware-, phishing- 

en spoofing-incidenten groeit en met 

de opkomst van het Internet of Things 

hebben cybercriminelen nog meer 

mogelijkheden om binnen te dringen. 

SECURITY-STRATEGIE
Van bescherming aan de buitenkant in 

de vorm van spamfilters, firewalls en 

virusdetectors wordt door de meeste 

organisaties wel werk gemaakt. Echter, in 

een wereld waarin elke 90 minuten een 

nieuw beveiligingsissue wordt ontdekt, 

is dat niet afdoende. Zo blijkt een goed 

overzicht van andere kwetsbaarheden 

in de IT-organisatie vaak afwezig. Een 

strategie om te kunnen reageren ná een 

geslaagde cyberaanval is al helemaal 

zeldzaam. 

In de praktijk blijkt het gemiddeld 200 

dagen te duren voordat een inbraak in 

IT-systemen wordt ontdekt. Al die tijd 

heeft een indringer de kans gehad zich 

vrij te bewegen in de IT-omgeving en 

zich toegang te verschaffen tot andere 

systemen en data, al dan niet met 

schadelijke gevolgen.

COMPLIANCE
Nieuwe wet- en regelgeving legt nog 

meer druk op als het gaat om het tijdig 

detecteren van inbraken in systemen. 

De sinds mei 2018 geldende Algemene 

Verordening Gegevensbescherming 

(AVG) verplicht organisaties om 

persoonsgegevens te beschermen tegen 

toegang door onbevoegden, verlies of 

vernietiging. Datalekken moeten binnen 

72 uur gemeld worden.

VOORBIJ PREVENTIE
Het is duidelijk dat een effectieve 

IT-securitystrategie verder gaat dan 

alleen preventie. Juist detectie en 

adequate respons zorgen ervoor dat 

incidenten niet schadelijk kunnen 

worden. Daarnaast is het nodig vooraf 

kwetsbaarheden te analyseren zodat 

mogelijke veiligheidsproblemen beter te 

voorspellen zijn. Een effectieve strategie 

behandelt IT-security als een proces van 

detecteren, reageren en leren.

BESCHERMEN AAN DE BUITENKANT … ÉN DE BINNENKANT

“

”

In een wereld 
waarin elke 90 
minuten een nieuw 
beveiligingsissue 
wordt ontdekt, zijn 
spamfilters, firewalls 
en virusdetectors 
simpelweg niet 
afdoende.
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HOOFDSTUK 2 
IT-SECURITY IS EEN PROCES

Door steeds veranderende tactieken, 
technieken en procedures toe te passen, 
dwingen cybercriminelen organisaties 
hun verdedigingstactiek doorlopend 
aan te passen. Dat maakt van IT-security 
een doorlopend proces.

Het IT-securityproces kent een viertal fasen:

PREDICT – voorspel mogelijke kwetsbaarheden

PREVENT – voorkom aanvallen

DETECT – ontdek indringers of afwijkend gedrag

RESPOND – maak indringers onschadelijk

De eerste twee fasen van het proces beschrijven strategieën 

en oplossingen die moeten voorkomen dat cybercriminelen 

binnendringen (pre-compromise). Bij de laatste twee fasen 

van het proces gaat het om oplossingen, strategieën en 

vervolghandelingen om indringers en verdachte activiteiten te 

detecteren en schade te beperken (post-compromise).

Predict

Heeft u alle zwakke plekken in uw IT-organisatie op de radar? 

Heeft u uw aanvalsoppervlak in kaart? Zeker nu steeds meer 

apparaten op een IP-netwerk worden aangesloten, is het niet 

vreemd als onderdelen aan de aandacht ontsnappen. Met de 

juiste oplossing voor vulnerability management ontdekt u de 

achterdeurtjes voordat een cybercrimineel dat doet. Ook zou 

u uw IT-organisatie kunnen laten doorlichten door een IT-

securityspecialist van NTS Solutions. 

PR
EDICT PREVEN

T
DETECTRESPON

D

PRE-COMPROMISE          

POST-CO MPRO MISE
    

    
  

VULNERABILITY  
MANAGEMENT

Radar

Cisco Meraki 

MANAGED  
DETECTION  
& RESPONSE

Countercept 

Incident Response

10
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THIS IS A 
TEST

Prevent

Voorkomen is uiteraard beter dan genezen. De meeste 

aanvallen, zeker als het gaat om commodity-attacks via botnets, 

virussen en trojan horses, vinden plaats op endpoints. Een goede 

oplossing voor endpoint-protection staat dan ook voorop. 

Daarnaast is het belangrijk software up-to-date te houden en 

security-lekken zo snel mogelijk te dichten. 

 

Met Cisco Meraki kunt u de buitenkant van uw bedrijfsnetwerk 

up-to-date houden en belangrijke aanvallen tegen gaan.

Detect

Voor veel bedrijven houdt IT-security op bij preventie. Maar wat 

gebeurt er als een indringer is binnengekomen? Om deze te 

kunnen ontdekken moeten alle activiteiten in de volle breedte 

worden geanalyseerd. Uit deze analyse moet naar voren komen 

wat afwijkend gedrag is, of dit gedrag echt verdacht is en zelfs 

schadelijk. 

Respond

Zodra een indringer, een virus of anderszins is gedetecteerd, 

dient deze te worden geïsoleerd en onschadelijk te worden 

gemaakt voordat er schade kan ontstaan. Daarnaast moet er een 

plan klaarliggen met mogelijke vervolgstappen. Is er een datalek 

dat gemeld moet worden? Moet er aangifte worden gedaan?

PR
EDICT PREVEN

T
DETECTRESPON

D

PRE-COMPROMISE          

POST-CO MPRO MISE
    

    
  

ENDPOINT  
PROTECTION

Protection Service  
for Business  incl. 
Software Updater

Business Suite

Cisco Meraki

ENDPOINT  
DETECTION  

& RESPONSE

Rapid Detection  
& Response

THIS IS A TEST
11
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HOOFDSTUK 3 
VERTROUWEN OP UW BEVEILIGING
DE BASIS INFRASTRUCTUUR MET CISCO MERAKI

Een veilig netwerk 
begint met een goede 
infrastructuur en 
beveiliging aan de 
buitenkant. Firewall’s, 
switches en wireless access 
points vormen het hart 
van ieder bedrijf. Deze 
apparaten zijn voorzien 
van software om te 
kunnen functioneren. In 
deze software worden 
regelmatig fouten en/
of beveiligingslekken 
gevonden. Het up-to-
date houden is tijdrovend, 
kostbaar en vraagt 
downtime.

EENVOUDIG BEHEER 
Netwerkbeveiliging is ingewikkelde materie. 

Huidige oplossingen zijn veelal complex 

en moeizaam te implementeren. Leer hoe 

u het beheer van deze beveiliging kunt 

vereenvoudigen met Cisco Meraki! 

GEMIDDELDE KOSTEN VAN EEN SECURITY 
BREACH IN 2019: 4 MILJOEN  
Ontdek hoe u kunt voorkomen dat uw bedrijf 

het volgende slachtoffer wordt van een 

datalek. Cisco Meraki lanceert de grootste 

beveiligingsoplossingen voor verschillende 

producten om u te helpen een eenvoudige 

en veilige digitale werkplek te creëren en 

zodoende kosten te besparen. 

KRACHTIGE BEVEILIGING IS NIET 
INGEWIKKELD 

Netwerkbeveiliging is topprioriteit voor  

IT-beheerders. Hoewel ieder bedrijf een veilig 

netwerk wil, zijn beveiligings-oplossingen 

gecompliceerd, vereisen ze moeizaam 

handwerk en een zeer bekwaam IT-team 

om te implementeren. De meeste bedrijven 

hebben dit soort bronnen niet, waardoor ze 

het snel opgeven en ze zo een potentieel

CYBERSECURITY-BEDREIGINGEN ZIJN OVERAL, KOSTBAAR EN IN ONTWIKKELING

van de bedrijven hebben 
vorig jaar een aanzienlijk 
beveiligingsevenement 
meegemaakt

is gemiddeld nodig om een 
IoT (Internet of Things) 
apparaat te hacken

is het tekort aan 
Cybersecurity-Professionals 
wereldwijd

is de kans dat uw 
organisatie binnen 2 jaar 
slachtoffer is van een 
breach

slachtoffer worden van cybersecurity. Met 

Cisco Meraki hoeft u geen compromissen 

meer te sluiten. 

 
VEREENVOUDIG UW BEVEILIGING!
Naarmate bedrijven groeien wordt 
het netwerkbeheer complexer. Met 
toenemend WiFi verkeer, een groter aantal 
verbonden clients (PC’s, Servers, Printers, 
Smartphones, Tablets,etc.) en hogere 
applicatie-eisen bij het schakelen worden 
traditionele manieren om toegangs- 
en beveiligingsbeleid te configureren 
tijdrovend en creëren ze kwetsbaarheden.
Cisco Meraki vereenvoudigd deze 
complexiteit voor u.

THIS IS A TEST



13

THIS IS A 
TEST

CISCO MERAKI 
 

UITSTEKENDE SUPPORT GEDURENDE DE 
LOOPTIJD VAN UW LICENTIE 

Op elk Cisco Meraki device moet verplicht 

een licentie worden afgesloten. Deze licenties 

kunnen worden afgesloten voor 1, 3, 5, 7 of 10 

jaar. Gedurende deze licentieperiode is uw 

Meraki device verzekerd van support (soft- en 

hardware). Hierdoor weet u precies wat uw 

infrastructuur de komende jaren kost. 

CISCO MERAKI:GEBRUIKSVRIENDELIJK, 
VEILIG EN SCHAALBAAR 

Cisco Meraki speelt met zijn 

netwerkapparatuur in op de behoefte aan 

een flexibele en veilige netwerkomgeving 

voor kleine en grote bedrijven. Met Meraki 

access points, switches, gateways en endpoint 

management tools bouwt u in korte tijd 

een betrouwbaar netwerk dat u op elk 

moment eenvoudig kunt uitbreiden. Denk 

bijvoorbeeld aan IP-camera’s en mobility 

management. Cisco Meraki is een cloud 

managed netwerk. Via één overzichtelijke 

online portal, het Meraki Dashboard, beheert 

u uw netwerkinfrastructuur op afstand. 

• Plug-en-play installatie  
• Gebruiksvriendelijk beheer  
• Uiterst schaalbare oplossing (Groei naar 

10.000+ apparaten) 

• Uitstekende support 
• Automatische updates en features (Al uw 

Meraki devices altijd Up-to-Date) 

SPOOR NETWERKPROBLEMEN SNEL OP 

Het uitgebreide cloud based management 

platform van Cisco Meraki geeft u alle tools

en mogelijkheden om snel eventuele 

netwerkproblemen aan het licht te 

brengen en op te lossen. Middels vele 

report mogelijkheden wordt u snel en tijdig 

geïnformeerd over netwerkbelastingen, 

problemen en eventuele aanvallen.

UITGEBREIDE INTRUSION PREVENTION 
EN ADVANCED MALWARE DETECTION 
De Next Generation Firewall’s van Cisco 

Meraki (Meraki Gateway’s) zijn uit te 

rusten met een Advanced Security License 

waardoor uw netwerk van buitenaf nog 

beter beschermd is tegen aanvallen (IDP/IPS 

en Advanced Malware Protection). U kunt 

eenvoudig specifieke locaties blokkeren 

en u weet wat er gebeurt op uw netwerk. 

Hiermee is Cisco Meraki u eerste lijn van 

defense!

VLAN’s en VPN  
Met Cisco Meraki kunt u uw netwerk 

segmenteren met behulp van VLAN’s. Door 

het uitgebreide Meraki Dashboard is het 

opzetten van VLAN’s eenvoudig en behoeft 

dit geen extra

ingewikkelde kennis. Daarnaast is uw 

Meraki omgeving snel te implementeren 

binnen uw bestaande Windows Server en 

Active Directory omgeving. Binnen uw 

licenties kunt u onbeperkt VPN Clients 

implementeren en is ook het opzetten van 

een zogenaamde Site-to-Site verbinding 

tussen verschillende vestigingen snel 

geregeld. Ook hiervoor geldt weer dat alles 

middels het Meraki Dashboard eenvoudig 

te monitoren is. U ziet immers precies wat 

er op uw kritische bedrijfsnetwerk gebeurt.

“Met Cisco Meraki weet ik 
wat er gebeurt op mijn 
netwerk. Voorheen was ik 
mij nooit bewust dat ik 
eventueel slachtoffer kon 
worden van een cyber 
aanval. Nu zie ik real-time 
wat er op mijn 
bedrijfsnetwerk gebeurt en 
kan ik beter inspelen op de 
gevaren, dankzij alle tools 
in het Meraki Dashboard.”

THIS IS A TEST
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F-Secure levert een 
integraal aanbod 
aan cybersecurity-
oplossingen, 
waarmee u in alle 
beveiligingsbehoeften 
van uw organisatie 
kunt voorzien. 
Wereldwijd vertrouwen 
honderdduizenden 
bedrijven – van klein tot 
groot – en consumenten 
op de integriteit en de 
ongeëvenaard hoge 
standaarden van de 
oplossingen van F-Secure 
voor de beveiliging van 
hun IT-omgeving.

LIVE SECURITY
Om cyberbedreigingen te kunnen 

voorspellen, voorkomen en detecteren 

en effectieve tegenmaatregelen te 

kunnen nemen, moet beveiligings

technologie zich voortdurend 

verbeteren. Daarbij kan ingebouwde 

intelligentie worden gebruikt, maar is 

ook menselijke expertise nodig. Daarom 

combineert F-Secure de kracht van 

machine-learning met de expertise 

van professionals in de internationaal 

gerespecteerde Security Labs. Hierdoor 

ontstaat een unieke beveiligingsaanpak: 

Live Security, die op elk beveiligingsvlak 

terugkomt: van preventie tot en met 

detectie, van voorspellen tot en met een 

adequate respons.

INTEGRAAL AANBOD
De oplossingen van F-Secure scannen 

op kwetsbaarheden en bieden u een 

uitgebreid overzicht van het volledige 

aanvalsoppervlak van uw organisatie. Veel 

kwetsbaarheden worden automatisch 

verholpen door software up-to-date 

te houden. Daarnaast biedt F-Secure 

uitgebreide en flexibele endpoint-

bescherming voor al uw apparaten 

én kunt u gerichte aanvallen en 

kwaadaardige activiteiten snel detecteren 

met optimaal overzicht, contextuele 

informatie en geautomatiseerde 

tegenmaatregelen.

VERTROUWEN OP UW BEVEILIGING
DE GEAVANCEERDE TECHNOLOGIE VAN F-SECURE
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F-Secure Protection Service for 

Business beschermt al uw apparaten 

tegen alle mogelijke bedreigingen, van 

ransomware tot datalekken. De oplossing 

biedt een antwoord op uitdagende 

zakelijke beveiligingsvraagstukken, 

maar vergt weinig beheer- of 

onderhoudsinspanning. 

COMPUTERBESCHERMING
Met F-Secure Computer Protection 

kiest u voor de nieuwste techniek op 

het gebied van endpoint-bescherming 

voor Windows- en Mac-systemen. Dat 

blijkt jaar op jaar uit onderzoeken door 

onafhankelijke beveiligingsexperts zoals 

AV-Test. F-Secure Computer Protection 

gaat verder waar antivirusproducten 

ophouden. Het product biedt real-time 

bedreigingsinformatie, algoritmen 

voor machine-learning en proactieve 

bescherming tegen alle mogelijke 

bedreigingen, van ransomware tot zero 

day-aanvallen.

SERVERBEVEILIGING
Naast alle functionaliteit van Computer 

Protection, biedt serverbeveiliging 

ook bescherming van bedrijfskritische 

communicatie, samenwerking 

en gegevensopslag met speciale 

beveiligingsfunctionaliteit voor 

Exchange-, SharePoint- en Citrix-servers 

en laat alle servers op piekcapaciteit 

draaien.

MOBIELE BESCHERMING
Smartphones zijn zeer vatbaar voor 

datalekken. Niet voor niets neemt 

het aantal malware-aanvallen op 

smartphones met honderden procenten 

toe. Met Protection Service for Business 

krijgt u weer grip op de beveiliging van 

mobiele iOS- en Android-apparaten.

CENTRAAL MANAGEMENTPORTAL
Alle beveiligingsopties beheert u via een 

managementconsole in de cloud met 

toegang via 2-factor authenticatie. Dit 

vereenvoudigt de installatie, het beheer 

en de bewaking van alle componenten 

voor endpoint-bescherming, hun 

profielen en de geïntegreerde 

beveiligingstools.

SOFTWARE UPDATER
Patch management is een kern

component van endpoint-beveiliging. 

De meeste kwetsbaarheden kunt u 

voorkomen door alle software up-to-

date te houden. Met Software Updater 

– onderdeel van Protection Service 

for Business – zorgt u voor naadloze 

beveiliging van uw bedrijf en voorkomt 

u beveiligingslekken. Software Updater 

scant computers op ontbrekende 

software-updates en houdt de veiligheid 

van Windows-software en software 

van andere leveranciers up-to-date en 

beschermd tegen kwetsbaarheden. De 

oplossing biedt automatische installatie 

van beveiligingsupdates, de mogelijkheid 

van uitzonderingen en handmatige 

installaties van patches.

BUSINESS SUITE
Wilt u wel optimale bescherming van uw 

endpoints, maar liever niet via de cloud? 

Kies dan voor F-Secure Business Suite, 

een op locatie inzetbare oplossing voor 

endpoint-bescherming die bovendien 

extra functionaliteit toevoegt.  

Kijk op f-secure.nl of neem contact op 

met NTS Soluions voor meer informatie.

PREVENT 
PROTECTION SERVICE FOR BUSINESS 
BEVEILIG UW COMPUTERS, MOBIELE APPARATEN EN SERVERS

AWARD-WINNING
Met Protection Service for Business  

kiest u voor award-winnende 

beveiliging voor Mac en Windows. 

Niet voor niets heeft de oplossing 

al 6x de Best Protection Award 

ontvangen van AV-TEST.

THIS IS A TEST

PR
EDICT PREVENT

DETECTRESPOND
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THIS IS A 
TESTComputer- en serverbeveiliging

•	 Geïntegreerd patchbeheer voor Windows-

computers en -servers

•	 Geavanceerde gedragsanalyses

•	 Kunstmatige intelligentie en algoritmes voor 

machine-learning in DeepGuard 

•	 Beveiliging voor servers op meerdere 

platformen

•	 Aanvullende SharePoint- en Exchange-

onderdelen 

Mobiele beveiliging
•	 Beveiliging voor iOS- en Android-apparaten

•	 Wi-Fi-beveiliging (VPN)

•	 Proactieve app- en webbeveiliging

•	 Ondersteuning voor 3rd party  

MDM-oplossingen

Software Updater
•	 Hou uw systemen beschermd tegen bekende 

kwetsbaarheden

•	 Volledig geïntegreerd met onze 

beveiligingssoftware

•	 Bespaar tijd door automatische  

beveiligingsupdates

•	 Definieer zelf uitsluitingen 

•	 Reduceer het internetverkeer door het cachen 

van software-updates

Centraal management
•	 Eén cloud-portal voor implementatie,  

beheer en bewaking

•	 Veilige toegang via 2-factor authenticatie

•	 Automatisch patchbeheer

•	 Geen serverhardware vereist

•	 Kant-en-klare integratie met 3rd party 

beheertools

•	 Ook beschikbaar in een op locatie inzetbare 

versie onder de naam Business Suite

PROTECTION SERVICE FOR BUSINESS 
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THIS IS A 
TEST

DETECT & RESPOND 
RAPID DETECTION & RESPONSE (RDR) 
MAAK SNEL KORTE METTEN MET BEVEILIGINGSINCIDENTEN

Rapid Detection & Response (RDR) is de 

toonaangevende endpoint detection 

and response (EDR)-oplossing van 

F-Secure. RDR biedt u inzicht in uw 

bedrijfsbrede beveiliging, compleet met 

contextuele informatie. De functionaliteit 

voor het automatisch opsporen van 

bedreigingen stelt uw IT-afdeling of 

managed service provider in staat om 

gerichte aanvallen proactief, snel en 

efficiënt te detecteren en blokkeren. Met 

behulp van een uitgebreid overzicht op 

uw IT-omgeving kunt u de effecten van 

beveiligingsincidenten en de kans op 

datalekken terugdringen.

BROAD CONTEXT DETECTION
RDR maakt gebruik van real-time 

gedragsanalyse, reputatieanalyse, big 

data-analyse en machine learning om 

gedetecteerde incidenten automatisch in 

een bredere context te plaatsen. Daarbij 

worden het risiconiveau, het belang van 

de betrokken endpoints en informatie 

over het actuele bedreigingslandschap 

inbegrepen.

GEAUTOMATISEERDE RESPONS  
OP INCIDENTEN 
Het centrale RDR-platform wordt door 

F-Secure beheerd en voorzien van alle 

laatste beveiligingsinfo. Het intelligente 

platform detecteert alle bekende 

en onbekende bedreigingen. Met 

behulp van machine-learning worden 

de detectieprestaties voortdurend 

verbeterd door het herkennen van 

nieuwe aanvalstactieken en de daarmee 

gepaarde activering van processen, 

netwerkverbindingen en applicaties. 

Zodra daadwerkelijke bedreigingen 

worden gedetecteerd, kunnen die direct 

en 24/7 worden geblokkeerd. Deze 

biedt daarnaast een visuele weergave 

van de aanval en aanbevelingen voor 

het indammen en verhelpen van de 

bedreiging. 

VAKKUNDIGE AANBEVELINGEN 
Dankzij de ondersteuning van de 

gecertificeerde EDR-dienstverleners en 

experts in cybersecurity van F-Secure 

kunt u snel en efficiënt op cyberaanvallen 

reageren.

HOE WERKT F-SECURE RAPID 
DETECTION & RESPONSE?
1.	 Niet-belastende sensoren voor alle 

computers met Windows of Mac OS 

bewaken alle endpoints op activiteiten 

van cybercriminelen, verzamelen op 

de achtergrond gedragsinformatie en 

streamen informatie over verdachte 

gedragspatronen in real time naar onze 

cloud.

2.	 Onze mogelijkheden voor gegevensanalyse 

en Broad Context Detection™-

mechanismen filteren alle data om snel 

daadwerkelijke cyberaanvallen uit te 

lichten. 

3.	 Zodra een beveiligingsincident wordt 

gedetecteerd, begeleidt RDR u snel 

tijdens alle stappen die nodig zijn om de 

bedreiging in te dammen en verhelpen.
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Detecties
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Nieuwe systemen en applicaties die intern 

en via partners en dienstverleners met 

bedrijfsnetwerken worden verbonden, 

brengen nieuwe kwetsbaarheden met 

zich mee. Hoe weet u of deze niet de 

deur openzetten voor cybercriminelen? 

Het almaar uitdijende netwerk aan IT-

systemen vraagt om extra waakzaamheid 

en compliance. De beste reactie op deze 

cyberbedreigingen is om ze in kaart te 

brengen en anticiperen. Dat kunt u het 

beste aanpakken met technologie voor 

vulnerability management. 

F-Secure Radar is een kant-en-

klare oplossing voor het vinden van 

kwetsbaarheden. Hiermee kunt u 

cyberbedreigingen binnen en buiten 

uw bedrijfsnetwerk identificeren, 

beveiligingsrisico’s rapporteren en 

voldoen aan huidige en toekomstige 

richtlijnen, zoals de PCI DDS, GDPR (AVG) 

en ISO27001. Radar maakt u ook attent 

op schaduw-IT. Zo krijgt u zicht op uw 

volledige attack surface (de optelsom 

van alle risico’s waaraan uw organisatie 

is blootgesteld) en kunt u kritieke 

beveiligingslekken dichten voordat 

cybercriminelen die misbruiken. 

EFFICIËNT BEHEER VAN 
BEVEILIGINGSRISICO’S
Met F-Secure Radar maakt u een 

einde aan inefficiëntie en ziet u 

beveiligingsrisico’s nooit meer over 

het hoofd. Dankzij een efficiënte 

serviceworkflow kunt u snel problemen 

op diverse terreinen verhelpen. Radar 

biedt bewaking op kwetsbaarheden, 

geplande automatische scans en trouble 

tickets voor het prioriteren van het 

oplossen van kwetsbaarheden.

OOK DEEP EN DARK WEB
Bedrijven die succes boeken met 

hun merken groeien vaak uit tot een 

doelwit voor cybercriminelen en 

fraudeurs. Zo kunnen derden zich als 

uw bedrijf voordoen en bezoekers van 

phishing-sites oplichten of met malware 

besmetten. F-Secure onderscheidt zich 

van andere oplossingen voor vulnerability 

management door zijn webcrawling-

technologie Internet Asset Discovery. 

Deze speurt ook het deep en dark web 

op bedreigingen af. 

PREDICT 
RADAR 
VERKRIJG BETER INZICHT IN KRITIEKE KWETSBAARHEDEN

ÉÉN OPLOSSING VOOR HET VINDEN EN VERHELPEN VAN KWETSBAARHEDEN

SECURITY CENTER 
DASHBOARD 

Blijf op de hoogte van de actuele status van 
kwetsbaarheden en beveiligingsincidenten 
en genereer standaard en aangepaste 
risico- en compliancerapporten

INTERNET ASSET DISCOVERY 

Genereer een overzicht van alle 
mogelijke aanvalskanalen met een evaluatie 
van internetbedreigingen

DISCOVERY SCANS
Breng de attack surface van 

uw organisatie in kaart met netwerk- en 
poortscans

SCANS OP 
KWETSBAARHEDEN

Scan systemen en internetapplicaties op 
beveiligingslekken

VULNERABILITY 
MANAGEMENT

Pak kwetsbaarheden aan vanuit een 
centrale locatie aan de hand van 
waarschuwingen en forensische data

COMPLIANCE
Waarborg overeenstemming met 

de huidige en toekomstige richtlijnen om 
de kans op een datalek te minimaliseren

PR
EDICT PREVENT

DETECTRESPOND
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BRENG DE ATTACK SURFACE VAN UW IT IN KAART MET RADAR

•	 OPTIMAAL OVERZICHT – Radar brengt doeltreffend alle systemen, hardware en 

applicaties binnen en buiten uw bedrijfsnetwerk in kaart.

•	 GESTROOMLIJND BEHEER VAN DE PRODUCTIVITEIT EN BEVEILIGING – Met 

F-Secure Radar ziet u beveiligingsrisico’s nooit meer over het hoofd. Dankzij een 

efficiënte serviceworkflow kunt u snel problemen op diverse terreinen verhelpen. 

•	 RISICORAPPORTAGE – Genereer rapporten en rechtvaardig uw inspanningen 

door aan te tonen hoe cybersecurity bijdraagt aan bedrijfscontinuïteit.

•	 KOSTENBESPARINGEN – Preventieve maatregelen treffen is minder kostbaar dan 

het herstellen van een beveiligingsincident. 

PREDICT 
RADAR 
VERKRIJG BETER INZICHT IN KRITIEKE KWETSBAARHEDEN

Hebt u moeite met het bijbenen van de 

groei van uw onderneming? Beschikt 

u over onvoldoende tijd, personeel en 

budget om de veiligheid binnen uw IT-

omgeving effectief aan te pakken? Laat 

IT-security aan de beveiligingsexperts 

over, zodat u zich op uw kerntaken kunt 

richten!

De producten van F-Secure zijn 

beschikbaar in op locatie inzetbare 

versies, cloud-versies maar ook als 

betaalbare managed services die 

optimaal aan te passen zijn aan uw 

behoeften. NTS Solutions kan u een 

oplossing bieden voor een tekort aan 

beveiligingspersoneel of gebrek aan 

kennis binnen uw organisatie. 

Zo bent u altijd zeker van de beste 

beveiliging van uw IT-omgeving op elk 

gebied en krijgt u bovendien toegang tot 

alle specialistische kennis om indringers 

onschadelijk te maken.

MEER WETEN?

Neem gerust contact op met  
NTS Solutions:

	 +31 (0)297 227 227
	 info@nts-solutions.nl
	 nts-solutions.nl

IT-SECURITY: 
ZELF DOEN  
OF UITBESTEDEN?

DevelopmentE-Commerce

Klantgegevens

Waarvan u weet 
dat u het heeft

Waarvan u niet wist 
dat u het had

Wat u liever niet wilde 
weten dat u het had

ATTACK SURFACE
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ATTACK SURFACE

BE
V

EI
LI

GI
N

GSL
EKKEN BIJ PARTNERS                        MALWARE EN FISHING

SC
H

A
D

U
W

-IT                     MISCONFIGURATIES BIJ DERDEN     
     

     

    
    

    
    

   M
ER

K
IN

B
R

EU
KV
ER

O
U

D
ER

DE SOFTWARE                        NON-COM
PLIA

N
T SY

STEM
EN FO

U
TE IN

STELLINGEN   OPENSTAANDE POO
RTEN

AT
TA

CK SU
RFACE



NTS Solutions BV is een all-in-one ICT Solution Provider.

Naast computers, netwerken, VoIP en datacommunicatie oplossingen, bieden wij een compleet scala aan 
managed oplossingen. Zo zijn wij Brother Managed Print Services partner en hebben wij vele partnerships met 

gerenommeerde IT leveranciers en fabrikanten zoals Cisco, F-Secure, Microsoft, GFI en Altaro.  
Wij verzorgen de complete automatisering binnen het MKB met security als specialisatie. 

Cyber Security is vandaag de dag een enorm belangrijk element binnen een modern en bedrijfskritisch netwerk. 
Helaas constateren wij te vaak dat bedrijven ernstige en onnodige risico’s lopen of zelfs schade ondervinden. Veelal 
omdat bedrijven zich niet bewust zijn van de gevaren of dit ernstig onderschatten. De kans dat het een keer misgaat 

bij uw organisatie is veel groter dan u denkt. Niet voor niets lezen en horen we dagelijks in de media dat kleine, 
maar zeker ook grote bedrijven en instellingen slachtoffer zijn geworden van een hack, breach, lek of ander data 

schandaal. Daarom is voorkomen beter dan genezen.

In samenwerking met F-Secure en Cisco Meraki is NTS Solutions voor uw bedrijf de vooruitstrevende partner in 
Cyber Security oplossingen. Wij informeren u graag uitgebreid over hoe uw bedrijfsnetwerk van buitenaf, maar 

zeker ook van binnenuit beter beveiligd kan worden. Veiligheid begint bij bewustwording en het onderschatten van 
veiligheid kan grote en complexe problemen tot gevolg hebben. Waar mensen werken worden fouten gemaakt, 
maar met de juiste hard- en software oplossingen kunnen wij samen met u de mogelijke risico’s tot een minimum 

beperken. Daarbij kunnen wij u en uw medewerkers door middel van trainingen wijzen op de verschillende 
gevaren en zodoende de bewustwording in uw organisatie vergroten, zodat de kans op menselijke fouten ook 

geminimaliseerd kunnen worden.

Wij helpen u en uw organisatie heel graag verder.

0297 227 227 | info@nts-solutions.nl | nts-solutions.nl


